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Einführung CLS Connect 

Das flexible Lizenzkonzept von OpenScape Business bietet dem Kunden die Möglichkeit, 

den Leistungsumfang über Lizenzen genau an seine Anforderungen anzupassen. 

Telefone, UC Clients, UC-Funktionen und systemweite Leistungsmerkmale können so 

nach individuellem Kundenbedarf freigeschaltet werden. Für alle OpenScape Business 

Kommunikationssysteme werden einheitliche Lizenzen verwendet. Soll OpenScape 

Business zu einem späteren Zeitpunkt erweitert oder mit zusätzlichen 

Leistungsmerkmalen ausgestattet werden, ist dies jederzeit durch den Erwerb weiterer 

Lizenzen möglich. 

Für die Lizenzierung von OpenScape Business Systemen steht mit dem Central License 

Server (CLS) von Unify ein zentralisiertes Verfahren zur Verwaltung und Aktivierung von 

Lizenzen zur Verfügung. Dieses stellt sicher, dass ein Kunde jeweils genau den 

Systemausbau bzw. diejenigen Leistungsmerkmale verwenden kann, für die er die 

entsprechenden Lizenzen (Nutzungsrechte) erworben hat. 

Der Lizenzserver generiert auftragsbezogen Lizenzen, die an das OpenScape Business 

Kundensystem gebunden werden. Hierzu wird eine systemspezifische Lizenzdatei erstellt, 

die entweder online oder offline in das Kundensystem importiert wird. Anschließend 

können die Lizenzen über den OpenScape Business Assistant (WBM) den 

Systemressourcen bzw. den Teilnehmern zugewiesen werden. 

Mit der SW Version V3 wird zur Lizenzierung von OpenScape Business Systemen und zur 

Validierung der Lizenzinformationen das Verfahren „CLS Connect“ verwendet. Bei 

OpenScape Business S Systemen ist es für die Lizenzierung des Systems verpflichtend. 

Bei OpenScape Business X Systemen kann CLS Connect optional eingesetzt werden. 

CLS Connect vereinfacht die Lizenzierung von OpenScape Business Systemen und 

Funktionen, sowie die Neugenerierung des Lizenzschlüssels (Re-Generation) im Falle 

eines Mainboard-Tauschs. 

Nach der Erstlizenzierung eines Systems und der Aktivierung von CLS Connect brauchen 

Änderungen hinsichtlich der benötigten Lizenzen nur noch am zentralen Lizenz Server 

(CLS) vorgenommen werden. Die geänderten Lizenzinformationen werden automatisch 

vom Lizenzserver in das OpenScape Business System übertragen. 

Mit aktiviertem CLS Connect ist die Anzahl erlaubter Lizenzübertragungen (Regeneration) 

nicht begrenzt und jederzeit ohne Einbindung des CLS Support Teams möglich. Die 

Durchführung einer Regeneration wird ausschließlich über den Lizenzserver getätigt, 

wobei sich das Regeneration Handling am Lizenzserver gegenüber Systemen ohne CLS 

Connect nicht unterscheidet. 

Wenn ein System mit aktiviertem CLS Connect den zentralen Lizenz Server (CLS) nicht 

erreichen kann, beginnt der 30-tägige „Failover“ Zeitraum. In diesem Zeitraum ist das 

System in vollem Umfang funktionsfähig. Wird in diesem Zeitraum die Verbindung zum 

Lizenzserver wiederhergestellt, wird der Failover-Zustand beendet. Kann die Verbindung 

innerhalb von 30-Tagen nicht wiederhergestellt werden, wechselt das System in den 

Notfallmodus. 
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Voraussetzungen zum Einsatz von CLS Connect 

Um CLS Connect nutzen zu können, muss OpenScape Business über das Internet eine 

Verbindung mit dem zentralen Lizenz Server (CLS) aufbauen können. Diese 

Voraussetzung führt in einigen Fällen zu Sicherheitsbedenken bei Kunden bzw. deren 

Systemadministratoren. 

Nachfolgend wird die Verbindung von OpenScape Business zum zentralen Lizenzserver 

(CLS) von Unify unter sicherheitsrelevanten Aspekten betrachtet.  

1. Die Verbindung dient ausschließlich zur periodischen Validierung der im 

OpenScape Business System vorhandenen Lizenzen. 

2. Die Verbindung wird nur temporär aufgebaut und ist nicht dauerhaft aktiv. 

3. Die Verbindung wird ausschließlich vom OpenScape Business (CLA) zum Unify 

Lizenzserver (CLS) hin aufgebaut. 

4. Ankommende Verbindungen zum CLA in OpenScape Business werden generell 

abgewiesen. 

5. Die Verbindung zum zentralen Lizenzserver wird über Zertifikate authentifiziert. 

6. Die übertragenen Daten sind verschlüsselt. 

Details zur CLS Connect Verbindung 

CLS Connect dient ausschließlich zur Lizenzierung der Systemfunktionen und zur 

periodischen Validierung von Lizenzen. Hierzu baut das OpenScape Business System eine 

nicht permanente über TLS gesicherte TCP/IP Verbindung zum zentralen Lizenzserver 

auf.  

Für diese Verbindung gilt: 

• Es sind nur der in OpenScape Business eingebaute Central License Agent (CLA) 

als Client und der Central License Server (CLS) als Server involviert. 

• Der CLA ist bei dieser TCP IP Verbindung der Client, der CLS stellt den Server dar. 

• Die TCP/IP Verbindung wird vom CLA über einen vom Betriebssystem dynamisch 

vergebenen Port zur öffentlichen IP Adresse 188.64.16.4 des CLS auf Port 7790 

aufgebaut. 

• Die Verbindung wird nach Übertragung der Daten sofort wieder abgebaut. 

• Alle ankommenden Verbindungen werden vom CLA ignoriert. 

• Die an der Verbindung beteiligten Komponenten werden über ein self-signed 

Zertifikat authentifiziert. 

• Die übertragenen Daten werden mittels TLS 1.2 verschlüsselt. 

• Nachfolgende Daten werden bei dieser Verbindung übertragen: 

o Locking ID 

o SIEL-ID  

o Lizenzschlüssel 

• Es werden grundsätzlich keine personenbezogenen Daten zwischen CLA und CLS 

übertragen. 
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