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EinfUhrung CLS Connect

Das flexible Lizenzkonzept von OpenScape Business bietet dem Kunden die Mdglichkeit,
den Leistungsumfang Uber Lizenzen genau an seine Anforderungen anzupassen.
Telefone, UC Clients, UC-Funktionen und systemweite Leistungsmerkmale kdénnen so
nach individuellem Kundenbedarf freigeschaltet werden. Fir alle OpenScape Business
Kommunikationssysteme werden einheitliche Lizenzen verwendet. Soll OpenScape
Business zu einem spateren Zeitpunkt erweitert oder mit zusatzlichen
Leistungsmerkmalen ausgestattet werden, ist dies jederzeit durch den Erwerb weiterer
Lizenzen mdoglich.

Fir die Lizenzierung von OpenScape Business Systemen steht mit dem Central License
Server (CLS) von Unify ein zentralisiertes Verfahren zur Verwaltung und Aktivierung von
Lizenzen zur Verfligung. Dieses stellt sicher, dass ein Kunde jeweils genau den
Systemausbau bzw. diejenigen Leistungsmerkmale verwenden kann, fir die er die
entsprechenden Lizenzen (Nutzungsrechte) erworben hat.

Der Lizenzserver generiert auftragsbezogen Lizenzen, die an das OpenScape Business
Kundensystem gebunden werden. Hierzu wird eine systemspezifische Lizenzdatei erstellt,
die entweder online oder offline in das Kundensystem importiert wird. AnschlieBend
kdénnen die Lizenzen lGber den OpenScape Business Assistant (WBM) den
Systemressourcen bzw. den Teilnehmern zugewiesen werden.

Mit der SW Version V3 wird zur Lizenzierung von OpenScape Business Systemen und zur
Validierung der Lizenzinformationen das Verfahren ,CLS Connect" verwendet. Bei
OpenScape Business S Systemen ist es fiir die Lizenzierung des Systems verpflichtend.
Bei OpenScape Business X Systemen kann CLS Connect optional eingesetzt werden.

CLS Connect vereinfacht die Lizenzierung von OpenScape Business Systemen und
Funktionen, sowie die Neugenerierung des Lizenzschlissels (Re-Generation) im Falle
eines Mainboard-Tauschs.

Nach der Erstlizenzierung eines Systems und der Aktivierung von CLS Connect brauchen
Anderungen hinsichtlich der benétigten Lizenzen nur noch am zentralen Lizenz Server
(CLS) vorgenommen werden. Die geanderten Lizenzinformationen werden automatisch
vom Lizenzserver in das OpenScape Business System Ubertragen.

Mit aktiviertem CLS Connect ist die Anzahl erlaubter Lizenzibertragungen (Regeneration)
nicht begrenzt und jederzeit ohne Einbindung des CLS Support Teams mdéglich. Die
Durchflihrung einer Regeneration wird ausschlieBlich iber den Lizenzserver getatigt,
wobei sich das Regeneration Handling am Lizenzserver gegeniber Systemen ohne CLS
Connect nicht unterscheidet.

Wenn ein System mit aktiviertem CLS Connect den zentralen Lizenz Server (CLS) nicht
erreichen kann, beginnt der 30-tagige ,Failover" Zeitraum. In diesem Zeitraum ist das
System in vollem Umfang funktionsfahig. Wird in diesem Zeitraum die Verbindung zum
Lizenzserver wiederhergestellt, wird der Failover-Zustand beendet. Kann die Verbindung
innerhalb von 30-Tagen nicht wiederhergestellt werden, wechselt das System in den
Notfallmodus.
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Voraussetzungen zum Einsatz von CLS Connect

Um CLS Connect nutzen zu kénnen, muss OpenScape Business Uber das Internet eine
Verbindung mit dem zentralen Lizenz Server (CLS) aufbauen kdnnen. Diese
Voraussetzung fihrt in einigen Fallen zu Sicherheitsbedenken bei Kunden bzw. deren
Systemadministratoren.

Nachfolgend wird die Verbindung von OpenScape Business zum zentralen Lizenzserver
(CLS) von Unify unter sicherheitsrelevanten Aspekten betrachtet.

1. Die Verbindung dient ausschlieBlich zur periodischen Validierung der im
OpenScape Business System vorhandenen Lizenzen.

2. Die Verbindung wird nur temporar aufgebaut und ist nicht dauerhaft aktiv.

3. Die Verbindung wird ausschlieBlich vom OpenScape Business (CLA) zum Unify
Lizenzserver (CLS) hin aufgebaut.

4. Ankommende Verbindungen zum CLA in OpenScape Business werden generell
abgewiesen.

5. Die Verbindung zum zentralen Lizenzserver wird Uber Zertifikate authentifiziert.

6. Die Ubertragenen Daten sind verschlisselt.

Details zur CLS Connect Verbindung

CLS Connect dient ausschlieBlich zur Lizenzierung der Systemfunktionen und zur
periodischen Validierung von Lizenzen. Hierzu baut das OpenScape Business System eine
nicht permanente tGber TLS gesicherte TCP/IP Verbindung zum zentralen Lizenzserver
auf.

Flr diese Verbindung gilt:

e Es sind nur der in OpenScape Business eingebaute Central License Agent (CLA)
als Client und der Central License Server (CLS) als Server involviert.
e Der CLA ist bei dieser TCP IP Verbindung der Client, der CLS stellt den Server dar.
e Die TCP/IP Verbindung wird vom CLA (ber einen vom Betriebssystem dynamisch
vergebenen Port zur 6ffentlichen IP Adresse 188.64.16.4 des CLS auf Port 7790
aufgebaut.
e Die Verbindung wird nach Ubertragung der Daten sofort wieder abgebaut.
¢ Alle ankommenden Verbindungen werden vom CLA ignoriert.
e Die an der Verbindung beteiligten Komponenten werden (ber ein self-signed
Zertifikat authentifiziert.
e Die Ubertragenen Daten werden mittels TLS 1.2 verschlisselt.
¢ Nachfolgende Daten werden bei dieser Verbindung lbertragen:
o Locking ID
o SIEL-ID
o Lizenzschlissel
e Es werden grundsatzlich keine personenbezogenen Daten zwischen CLA und CLS
Ubertragen.
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About Atos

Atos is a global leader in digital
transformation with 110,000
employees in 73 countries and
annual revenue of € 12 billion.
European number one in Cloud,
Cybersecurity and High-Performance
Computing, the Group provides end-
to-end Orchestrated Hybrid Cloud,
Big Data, Business Applications and
Digital Workplace solutions. The
Group is the Worldwide Information
Technology Partner for the Olympic
& Paralympic Games and operates
under the brands Atos, Atos|Syntel,
and Unify. Atos is a SE (Societas
Europaea), listed on the CAC40
Paris stock index.

The purpose of Atos is to help
design the future of the information
space. Its expertise and services
support the development of
knowledge, education and research
in a multicultural approach and
contribute to the development of
scientific and technological
excellence. Across the world, the
Group enables its customers and
employees, and members of
societies at large to live, work and
develop sustainably, in a safe and
secure information space.
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